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Abstract:

The e-mail is the most important services of the Internet applications. Despite the numerous
advantages of the Internet, such as reducing the distances and providing the person time and
expenses of communicating with others in various parts of the world, it became a source of
threat to the rights and freedoms of individuals. That is using the e-mail in the Declaration of
products and services , in the operations of fraud or assault on information systems or security of
personal data which make the legislator intervenes in comparative legislation to regulate the
subject of unwanted mail spam and the issuance of the texts from which to face the risk of mail
disturbing propaganda, which we will try to state in this intervention compared with some Arab
legislation. In a statement the concept of propaganda Mail published methods and risks and then
the position of the legislation in the study of this issue. Concluding with results and
recommendations.
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(LhMax Mailliet: the regulation of spam A theoretical andpractical analysis, London school og  Economics
andpolitical.science,p.2.published on:www.e2m.iu/pdf/spam.pdf

2yGeorge H.pike: Anti-spam legislation setbacks. Information today, vol 25, December2008, 17,no 11
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La protection des ceuvres numériques dans un environnement
en ligne (INTERNET)

Sidhoum Khalida Hana. Membre permanent d'études et de recherche sur I'information et la
documentation des LERIST scientifique et technologique. Chef adjoint du Département des sciences de
I'information, de la communication et bibliothéconomie études supérieures cher Université -BAtNA1-
ALGERIE

Résumé

les ceuvres numériques dans un environnement en ligne, Sont Parmi les éléments les
plus importants de I'environnement Internet , acause de leur caractéristiques, mais pour connaitre
les types d'ceuvres, Il important, de définir la notion numérisation des oueuvres, qui a varié
autour de chercheurs et scientifiques, ainsi que des études dans le domaine des médias
automatise.

Avec les étapes de développement, et son application dans plusieurs domaines, a
commencé a se répandre dans le domaine des études juridiques......Mais il son besoins
d'identifier son concept a la force scientifique et méthodologique, a I'appeler une définition
spécifique, bien que la plupart des chercheurs, et les scientifiques sont Claire, a ce sujet science
de l'informatique, le tout a été basé sur deux chiffres (zéro et un), mais le logiciel est I'ordre des
commandes dans un nombre réciproques, et le transfert de données, symboles ou I'écriture ou des
bruits, via la communication déplacés de méthodes électrophysiologiques a des moyens
numériques, bien gque I'image ainsi que la voix et le texte, la derniére évolution des moyens de
création et d'échange est devenu numérique, méme l'adresse Web, ainsi que I'adresse de courrier
postal, SQ doit toutes ces ceuvres numériques sur la base protection des divers obstacles et
difficultés.

L'Internet s’exprime  comme moyen de communication, permettant ['échange
d'informations, transférer toutes ses formes, écrites et visuelles et sonores, comme non seulement
les pages d'information, mais un endroit pour faire du shopping, le sujet de I'entreprise, les
services, et I'espace est pages infinies pour diffuser les nouvelles et les assistants et les matériaux
de la littérature et de recherche, les sites de contenu comprend advertisement auteur commerciale
et de l'article et la diffusion visuelle, enregistrement audio ... etc,

Ceci est par de nombreux chercheurs, soulevant des questions sur la capacité de protéger
les droits de propriété intellectuelle pour les ceuvres numériques, et sur chacune des dispositions
des sites, qui peut étre une marque ou un nom, ou une déclaration industrielle ou technique ou
une image, ou ... etc?

Ces questions sont encore a controverse et sous réserve de plus amples recherches, et
nous allons essayer d'afficher dans notre étude est les probléemes les plus importants liés aux
noms de sites Web et e-publishing (les sites) contenu, ainsi que les difficultés rencontrées dans la
protection des droits de propriété intellectuelle, des ceuvres numériques dans un environnement
en ligne, dans les différents pays arabes.

Mots clés: Protection - ceuvres numériques - un environnement en ligne.
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The role of education and guidance in the protection and prevention from cyber crimes
Abstract:

The forms and patterns of cyber criminality are diverse and result in a range of crimes electronic
nature. To face the challenges and the effects of these e-crimes we raise the following
problem :what is the role that could be played by education and guidance to protect and reduce
the impact of cyber crimes that are harmful at all levels, through the following points:

First: the highlighting the concept of cyber crimes.
Second: the forms of protection and prevention the cyber crimes.
Third: the role of education and guidance to protect and prevent cyber crimes.

The conclusion displays the most important results of the research and the most important
recommendations that can be made in this context.
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Abstract:

It is not enough for conventional rules on traditional consumer protection to regulate remote
contractual relations or online shopping. In the diversity and wide geographic environment of the
global market through the Internet it can't provide adequate protection for the e-consumer. Most
global legislations have intervened to amend the legal texts to be consistent with this
development. The new rules have provided protection for the consumer in the pre-contractual
stage through protection from misleading advertising and promotion of goods and services, as
well as providing adequate information to the consumer about the product and the terms of the
contract. During the implementation of the contract various legislations provided the consumer
with safeguards about deficiency of goods or services and ensured that the merchant or provider
will not interfere the exploitation of the goods or services, and included the consumer the right to
refrain the contract nevertheless of contrasting the general rules of the contract, because of the
specialty of the distance contract through the Internet and the speedy decision by the consumer
without sufficient insight. The research came out with some results include the inadequacy of
traditional rules for the sales contracts of goods or services and show the need to develop legal
rules governing electronic shopping process to ensure greater protection for consumers.
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3) Dr Christine Riefa, Senior Lecturer, Faculty of Law, University of Hertfordshire, Article 5 of the Rome Convention on the Law Applicable to

Contractual Obligations of 19 June 1980 and Consumer E-Contracts: The Need for Reform, Information and Communication Technology
Law, Vol. 13, No. 1, 2004, p 4.
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3) DIRECTIVE 2011/83/EU OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 25 October 2011, on consumer rights,
amending Council Directive 93/13/EEC and Directive 1999/44/EC of the European Parliament and of the Council and repealing Council
Directive 85/577/EEC and Directive 97/7/EC of the European Parliament and of the Council, Article 4/2.
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6y DIRECTIVE 2011/83/EU OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 25 October 2011, Article 5/2.

7, Directive 2005/29/EC of the European Parliament and of the Council of 11 May 2005 concerning unfair business-to-consumer commercial
practices in the internal market and amending Council Directive 84/450/EEC, Directives 97/7/EC, 98/27/EC and 2002/65/EC of the
European Parliament and of the Council and Regulation (EC) No 2006/2004 of the European Parliament and of the Council (,,Unfair
Commercial Practices Directive™) (Text with EEA relevance), OJ L 149, 11.6.2005, p. 22—39. see: Colette Cuijpers, The influence of ICT on
consumer protection; empowerment or impairment of the consumer, Tilburg University Legal Studies Working Paper No. 015/2009, TILT
Law & Technology Working Paper No. 015/2009, p9.
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Art. 1369-5 Pour que le contrat soit valablement conclu, le destinataire de I'offre doit avoir eu la possibilité de vérifier le détail de sa commande
et son prix total, et de corriger d'éventuelles erreurs, avant de confirmer celleci pour exprimer son acceptation. Code civil Date de derniére
modification 2010-11-11
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Consumers should be provided with easy-to-use, secure payment mechanisms and information on the level of security such mechanisms afford.
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1) Antonio F. Perez, Consumer Protection in the Americas: A Second Wave of American Revolutions, The Catholic University Of America, 5
U. ST. THOMAS L. J. 698 (2008), p700.

2) Consumers should be provided meaningful access to fair and timely alternative dispute resolution and redress without undue cost or burden.
Guidelines for Consumer Protection in the Context of Electronic Commerce, OECD, 2000. OECD Publications Service, 2, rue Andr’e-
Pascal, 75775 Paris Cedex 16, France.

3) Businesses engaged in electronic commerce with consumers should provide accurate, clear and easily accessible information about
themselves sufficient to allow, at a minimum Identification of the business, Appropriate and effective resolution of disputes, Location of the
business and its principals by law enforcement and regulatory officials. Businesses engaged in electronic commerce with consumers should
provide accurate and easily accessible information describing the goods or services offered; Businesses engaged in electronic commerce
should provide sufficient information about the terms, conditions and costs associated with a transaction. Guidelines for Consumer Protection
in the Context of Electronic Commerce, OECD, ibid.
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7y Article 6 (Information requirements for distance and off-premises contracts): 1-9. DIRECTIVE 2011/83/EU, ibid.
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4y Art. 1386-4 Un produit est défectueux au sens du présent titre lorsqu'il n'offre pas la sécurité a laquelle on peut Iégitimement s'attendre. Dans

I'appréciation de la sécurité & laquelle on peut légitimement s'attendre, il doit étre tenu compte de toutes les circonstances et notamment de la

présentation du produit, de l'usage qui peut en étre raisonnablement attendu et du moment de sa mise en circulation. Un produit ne peut étre

considéré comme défectueux par le seul fait qu'un autre, plus perfectionné, a été mispostérieurement en circulation. Code civil Date de

derniére modification 2010-11-11
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2) Nicola Lucchi, Countering The Unfair Play Of Drm Technologies, New York University School Of Law, Public Law & Legal Theory
Research Paper Series Working Paper No. 07-02, March 2007, P10.

3) Ramnath K. Chellappa and Paul A. Pavlou, Perceived information security, financial liability and consumer trust in electronic commerce
transactions, Logistics Information Management VVolume 15 . Number 5/6 . 2002 . pp. 358-368, p361.

4y Kate Tokeley, Luke R Nottage And Christine Riefa, Comparative Consumer Law Reform And Economic Integration, Victoria University Of
Wellington Legal Research Papers, Volume 6 Issue No 4, 2016, P60.

5) Kate Tokeley, Luke R Nottage And Christine Riefa, Comparative Consumer Law Reform And Economic Integration, Ibid, 63.

6) Binding/Purnhagen, Regulations on E-Commerce Consumer Protection Rules in China and Europe Compared - Same Same but Different, 3

(2011) JIPITEC (Journal of Intellectual Property, Information Technology and Electronic Commerce Law), 186 para. 1.
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1) James C. Cooper, George Mason University School of Law North Carolina Journal of Law & Technology, Forthcoming George Mason
University Law and Economics Research Paper Series, March 15, 2015, pé.

2) LAWRENCE J. TRAUTMAN, E-Commerce, Cyber, and Electronic Payment System Risks: Lessons from PayPal UC Davis Business Law
Journal [Vol. 16, 9/22/2016, p285. see also: David E. Sorkin, Payment Methods for Consumer-to-Consumer Online Transactions, 35
AKRON L. REV. 1 (2001).

3) JOHN ROTHCHILD, Protecting the Digital Consumer: The Limits of Cyberspace Utopianism, INDIANA LAW JOURNAL, Vol. 74:893-
998, 1999, p955.

4y Acep Rohendi, Consumer Protection In The E-Commerce : Indonesian Law And International Law Perspective. JI. International School 1-6,
Bandung, Indonesia Ecodemica, Vol lii. No.2 September 2015, Pp.478-488.

5y Leon E. TRAKMAN, The Boundaries of Contract Law in Cyberspace, International Business Law Journal / (IBLJ), No. 2, 2009, UNSW Law
Research Paper No. 2009 13, p.163.

6y Box-wrap refers to the conditions to which the purchaser must adhere on opening the box. Click-wrap and browse-wrap contracts refer to
online transactions.

7, Shrink-wrap licenses are named after the clear plastic wrapping in which most software packages are contained on purchase. It sets out the
binding conditions to which the software purchaser must “adhere” on opening the package.

8) In a click-wrap contract the user is provided with the terms and conditions of the contract, usually an end user agreement, at the end of which

a dialogue “I agree” box pops up on the screen which the user must sign in order to download or otherwise use the product.
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1) Christine RIEFA, The reform of electronic consumer contracts in Europe: towards an effective legal framework?, Lex Electronica, Vol. 14,
No. 2, Automne-Fall 2009, pp25-28.
2) Zheng Sophia Tang, Private International Law in “Consumer Contracts: A European Perspective”, which has been published in final form at
Journal of Private International Law, Vol.6 No.1, 225-248, 2010, p11.
3) Gralf-Peter Calliess, Transnational Consumer Law: Co-Regulation of B2C-E-Commerce, CLPE (Comparative Research in Law and Political
Economy Forum-Osgoode Hall Law School, York University) RESEARCH PAPER SERIES VOL. 03 NO. 03, (2007).
e il o lane o iy Span e (VEV) B3U1 el kg ¢ sdanndl) 30 05 e () Yy B3 (8
Yo o iale g (W 8GE e el 3 Slnd) Bl (oS B @
el Slnll e 056 e (19) ¢ (1) M e (3
7y Code de la consommation Article L121-25, "Dans les sept jours, jours fériés compris, a compter de la commande ou de I'engagement d'achat,
le client a la faculté d'y renoncer par lettre recommandée avec accusé de réception. Si ce délai expire normalement un samedi, un dimanche
ou un jour férié ou chdmé, il est prorogé jusqu'au premier jour ouvrable suivant. Toute clause du contrat par laquelle le client abandonne son
droit de renoncer a sa commande ou & son engagement d'achat est nulle et non avenue". Créé par Loi 93-949 1993-07-26 annexe JORF 27

juillet 1993,
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3) Atrticle (9) :" Save where the exceptions provided for in Article 16 apply, the consumer shall have a period of 14 days to withdraw from a

distance or off-premises contract, without giving any reason, and without incurring any costs other than those provided for in Article 13(2)
and Article 14. DIRECTIVE 2011/83/EU OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 25 October 2011.
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5) Tamas Dezso Czigler, E-Consumer Protection In The US-The Same Jungle As In Europe, Comparative Law Review, Special Issue. New

Approaches In Comparative Law (NACL), Vol. 4, No. 1, Spring 2013, P12.
Gl g (Hanll) sl B3SOV Blondl 0Ly W SLEW e (Vo) o3 W il (1
7y Yu, Ying and Shen, Mingnan, Consumer Protection as the 'Open Sesame' that Allows Alibaba to Crush the Forty Thieves (Gaining Market

Power by Protecting Consumers: A Private Company Blows China's Banks Away)). Journal of Antitrust Enforcement, January 30, 2015, p 4.
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Abstract:

Cyber crime is distinguished from conventional crime in its definition, characteristics, elements
and the law applicable to it, given that the jurisprudence has developed several norms in order to
define cyber crime such as the norm of the means by which the crime is committed and the norm
of the place of the crime as well as that of meeting several norms.

On the basis of this principle, cyber crime has been distinguished by several characteristics, in
particular that it is a transnational crime and is committed within or by means of a computer
system. It is a crime whose perpetrator is supposed to be a fast, intelligent and skilled person. It
is also a difficult crime to prove, contrary to conventional crimes, because it is committed
quickly, in a developed way by use of technological means, which has led to the appearance of
several types of cyber crimes that jurisprudence and criminal legislation have classified as crimes
occurring on the computer system and crimes committed using the computer system.

All these characteristics of the cyber crime have resulted in the difficulty of defining the law
applicable to this crime and the competent justice, which has led the comparative laws and the
Algerian law to adopt mutual assistance and legal assistance in order to combat these crimes
through the conclusion of international and territorial conventions and the holding of seminars
and conferences in order to gain sufficient experience to combat these crimes on a global scale.

Keywords: cyber-crime- computer system — cyber-criminal -transnational crime.
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Résumé:

Ce papier souligne la description et les principes généraux des cybercrimes et I’importance
qui lui a accordée le législateur algérien par rapport aux modifications et promulgations des lois ,
notamment la loi pénale et procédures pénales pour lutter contre ce phénomeéne qui touche la
société en général et les droits de I’individu en particulier, et d’un autre coté pour que les lois
Algériennes soient a la hauteur des lois mondiales qui nous ont précédé dans ce domaine.

Mots-clés: Cybercrimes, définition, lois, lutte, Algérie.
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Abstract:

Within the development of the social network and the communication, the evolution of the
globalization a connection was created between finance and communication field that lead to the
usage of e banking by companies, banks, industrial institution.

This revolution urges the humanity to move from traditional way of thinking in order to adapt
the new system's needs. This development affects positively the economical and financial fields.
Under these new aspects the online trading found its way into the markets, creating on the same
level a path for the backers to improve their technological skills which threaten any online
exchange or deals. n our research, we are trying to shed light on financial crimes in banks,
especially in the last few years of the third millennium which has witnessed the development of
technology and techniques of electronic communication which has reflected itself on the banks
and managing variable and fixed expenses of its business and developing its services with
companies and clients, motivated by commercial and financial competition. Banks started
adopting latest technologies to provide electronic services to its clients. The intended financial
and electronic processes that banks and financial companies have from innovative services that
depend on electronic communication that can only be accessed by members that are signed up
with this. According to the terms of membership determined by companies, banks and
commercial banking networks through one of the electronic ports as a means of direct
communication with clients. Hence, we are now in a new world that has repeated extortion,
penetration and illegal profits. Looting, fraud or crimes deliberately harm to individuals and
institutions of the state or to other countries. And this fact came through the rise of electronic
crimes which have increased in the past few years. With the increasing reliance on cyberspace
for the transmission of money and commerce by the infrastructure of this space which has
increased the maturity and awareness of crooks and thieves of the new space who are called
(Hackers) and these group of people that carry out fraud operations through quality work and
their operations work with good coordination and preparation of the attacks to be more effective
with high financial returns for these groups , through the use of technology and programming
which are approved by the programming and information companies
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Résumé

Le commerce international est financé par diverses opérations de financement. Quasi
ignoré des lois dans presque tous les pays du monde, Le crédit documentaire est le meilleur
moyen de financement dans le domaine du commerce international.

Le crédit documentaire dématérialisé est né avec I’extension de 1’utilisation des
technologies. Contrairement a la lettre de crédit traditionnelle qui repose sur I'échange de
documents papier, le crédit documentaire dématérialisé est principalement basé sur I'échange de
documents par e-mail, et le paiement du vendeur est effectué par le transfert électronique de
fonds.

Cependant, en dépit des avantages que ce mécanisme offre au commerce international, il
est devenu un outil de blanchiment d'argent par voie électronique.

Les banques et les institutions financieres, afin de lutter contre ce type de crimes
électroniques, doivent prendre toutes les mesures nécessaires, elles sont notamment obligées de
controler et assurer le suivi de ces transferts financiers et de demander des titulaires de comptes
toutes leurs informations personnelles et celles qui sont associées aux opérations financiéres
effectuées
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_ PASCALE Richard, « Crédit documentaire » : la Chambre de commerce internationale publie un Guide du
supplément électronique aux ucCpP 500. Disponible sur site internet
http://www.legalnewsinternational.com/index.php?option=com_content&view=article&id=91824&catid=1053:fina
nce-internationale&ltemid=628

DSV @l e e ) sl = T 5l (oS el dpdead) Slslezed Sas ol eVl JeoW) gomds o ) L35 _V
http://www.lawjo.net/vb/showthread.php?38600-600

SOV sl e g e 3l el )l 3,5 e 30lal) Bzl Shslazed samall CLeWlg JooWl e oy Bl
http://www.lawjo.net/vb/showthread.php?38600-600

_ DOISE Dominique, « la révision 2007 des regles et usances uniformes relatives aux crédits documentaires -RUU
600- », le journal d’information de I’union de banques arabes et francaises, hors-série, Dialogue N°51- juin 2007, p
02. . Disponible sur site internet www.ubaf.fr/dcmnt/dialogues.pdf

_ PIEDELIEVRE Stéphane, PUTAM Emmanuel, Droit bancaire, ECONOMICA, 2011, Paris, P 570.
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2 HADJ MBAREK Haroun, La dématérialisation des opérations de crédits documentaires internationaux,

Mémoire présenté pour l'obtention du grade Maitre en Droit (LL.M.), a la Faculté des études supérieures de
I'Université Laval, avril 2002, p 75. Disponible sur site internet www.theses.ulaval.ca/2002/24062/24062.pdf
" RAKOTONANAHARY Salohy Miadana, op. cit., p158.
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paiement électronique des ventes internationales, Tome 1, thése présentée pour I’obtention du grade de docteur en
droit, faculté de droit, université LAVAL, Québec, octobre 2001, p 90 etc.
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" HADJ MBAREK Haroun, op. cit., p 175.

v

_ MOUMOUNI Charles, op. cit., p 90.
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_ MOUMOUNI Charles, op. cit., p. p91_92.
~ Comme le dit James E. BYRNE et Dan TAYLOR dans une publication de la Chambre de commerce
internationale sur le guide du eRUU : « That is not to say that fraud can be eliminatedfrom credit transactions
simply by the use of electronic presentation, but only that the possibilities for fraud become more

limited. » ; voire : RAKOTONANAHARY Salohy Miadana, op. cit.,p 20.
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Abstract:

The system of values changed during last twenty years, witch crime ramps at an increasing rate,
and gain legitimacy in all societies. Criminal justified their growth reasons that crime resemble
of any other economic activity. In addition, compensates by a material interest transferred from
one person to another or from one country to another or from public property for private
property, in order to redistributing wealth through tricks and illegal techniques. With information
technology and Informatics, the crime became very easy and in multiples forms, which has
become daily in terrible evolution, and broke into our lives to occupy an important part
irreplaceable. In contrast, crimes invaded values, ethics system, and caused considerable
financial costs, which calls for accelerating the fight against the phenomenon to reduce them.

In this context, Algeria is seeking to involve the electronic payment methods in different
economic sectors to the goal of speeding up transactions and keep up with technological
development, without neglecting the risk of cyber-crime faces the economy and society together.

Proceeding from these considerations, this study seeks to analyze the economic and social cost
caused by electronic payment methods to reap all positive results and exclude negative effects
resulting therefrom.

Keywords: economic crime - electronic payment methods - the economic and social cost - ethics
- Algeria.
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Confidence Ranking: Countries Current Tracking of Cybercrime within Their Borders.
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r Réfalo.Pierre-Luc, « La sécurité numérique de I’entreprise », Eyrolles, Paris 2013, p 16.

‘L’union internationale des télécommunications a proposé en 2010 la définition suivante : 1’ensemble des politiques,
outils, concept de sécurité, méthodes de gestion des risques, formations... voir Réfalo.P-L, op.cit. p26
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E-governance Does Not Only Hold
Economic Potential...

Stronger = Stronger
Society Economy
Better Informed, Increased
Connected Citizens Productivity
Awareness -
Govt Online Core Element of 21* Century
Knowledge-Based Economy/Society

...but social potential as well!
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Abstract

In many states, the specialization in investigation and in rule on the electronic crimes relates to
the seizure device in charge of research and investigation. Besides, the ordinary jurisdiction in
its criminal aspect. Making such kinds of crimes too difficult to be explored or to be proved. This
is due to the lack of know-how scientific and technical experience for the judiciary men in this
area. Though the law often permits the expertise support to determine the circumstances of the
case and then to approach the truth. However, the investigator's experience as well as his
briefed at the crime's given data are what we have to rely upon to achieve justice.

The difficulty of discovering such kind of crimes, primarily, and the inability of doing an
investigation without resorting to experience, secondly, make us in front of un equitable
equation. Its first party is the investigation devices lacking experience in the field of computers,
the internet and e-transactions. Its second party is the hackers that are highly skilled and well
coped with the recent information and communication in the world of technology. Therefore,
there is a necessity to calling for the establishment of a seizure, a device or a special body to
investigate and search this type of crimes. It does not have to be relied on physical strength or
training but to be dependent on technical skills in the field of information and communication
technology as a first stage to create a specialist jurisdiction ruling in these crimes.
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Lutte contre les atteintes aux systemes de traitements

automatisés de données a la lumiere de la loi 09/04.
BOUASRIA OMAR Université de la formation continue.
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Résumé :
La loi 09/04 portant régles particulieres relativesa la prévention eta la lutte contre les

infractions liées aux TIC prévoit des mesures plus adéquates contre les atteintes aux systémes de
traitements automatisé de données a savoir :

- Les perquisitions des systemes informatiques .
- L’obligation des fournisseurs de service d’adhérer au processus de lutte.
Et dans le but de garantir I’efficacité de I’accomplissement de ces taches, le législateur

Algérien a travers la loi 09/04 a créé des mécanismes d’assistance et de coopération, et ce vu le
caracteére transfrontalier des ces infractions, il s’agit 1a de :
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-L’organe national de lutte contre les infractions liées aux TIC

-Les regles d’entraide judiciaire internationale.

Ceci nous améne a poser la problématique suivante : quelles efficacités peuvent avoir de
telles régles en matiére de lutte contre les atteintes aux systemes de traitements automatisé de
données a la lumiere de la loi 09/04 ??

Introduction :

Avec D’engagement de 1’Algérie d’intégrer les nouvelles technologies de la communication
et de I’information « T.1.C », ¢’est développé une nouvelles forme de délinquance informatique,
I’atteinte aux systémes de traitements automatisé de données « S.T.A.D », en est I’illustration.

Devant cette situation, 1’Etat Algérien a été amené a concevoir un model de lutte adéquat
contre les risques liés a ce type d’atteinte, et ce en s’inspirant des expériences de pays initiateur
ayant une grande avanceée en la matiére.

A ce titre, les dispositions du code pénal Algérien®, permettaient de sanctionner la plus part
des infractions liés aux « T.I.C », méme sous une autres qualification des faits, cependant
certains agissements demeuraient en dehors du champ de la répression, ou du moins 1’objet
d’une discussion doctrine-jurisprudentielle.

Si pour une partie de la doctrine francaise, une donnée, un logiciel ne constituent pas des
« choses » mais seulement un bien matériel ce qui n’incombe pas soustraction de son
propriétaire’ , cette orientation, a été par la suite remise en cause par la cour de cassation
considérant dans son arrét du 14 Novembre 2000 que le contenue informationnel peut faire
I’objet de soustraction et constituant ainsi I’élément matériel du délit en question®.

Dans ce contexte, il a été plus qu’indispensable de promulguer un arsenal de lois pouvant
apporter des solutions adéquates et éventuellement réprimer cette forme inédite de fraude.

Cette adaptation s’est réaliser avec 1’adoption en 2004 la loi n°04-15 du 10 Novembre 2004
relative & la protection des systémes informatiques®, dont I’inspiration provient exclusivement
de la loi Frangaise n°88-19 du 5 Janvier 1988 dite loi Godfrain relative & la fraude
informatique® , en paralléle vint la loi n°14-04 le 10 Novembre 2004 modifiant et complétant
I'ordonnance n°66-155 du 08 Juin 1966 portant code de procédure pénale, puis la loi n°06-22 du
20 Décembre 2006 , en effet ces deux lois avaient pour but I'¢largissement de la compétence
territoriale du procureur de la république, du juge d'instruction et aussi la compétence territoriale
des officiers de la police judiciaire sur tout le territoire national .

! _Voir : L’ordonnance N°66-156 du 08 Juin 1966 portant code pénal, modifié et complété.

2 _Voir : M. Veron, Droit pénal spécial, Armand Colin, 8° éd.2000, P 232.

® -Voir : Cass.crim.14 Novembre 2000, N°6789.

* -Voir : La loi N°04-15 du 10 Novembre 2004, modifiant et complétant I’ordonnance n°66-156 du 08 Juin 1966
portant code pénale, JORADP N°71, P 7-10, du 10 Novembre 2004.

> -Voir : Journal officiel de la République Francaise du 6 Janvier 1988, P 213.
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Sauf que cette panoplie de regles procédurales concernaient a la fois les atteintes aux
S.T.A.D, mais aussi les autres infractions a savoir : le trafic de drogue, le crime transnational
organisé, le blanchiment d'argent, le terrorisme et d'infractions relatives a la législation des
changes.

Cependant la spécificité des infractions liées aux T.1.C et en en particulier les atteintes aux
S.T.A.D notamment leurs dimension internationale rend plus que nécessaire la mise en place
des moyens propices afin de lutter efficacement contre cette nouvelle forme de délinquance,
c’est ainsi que vint loi N°09/04 du 5 aout 2009 portant les régles particulieres relative a la
prévention et a la lutte contre les infractions liées aux technologies et de la communication® , qui
contient de nombreuses dispositions destinées a renforcer I'efficacité des enquétes et
investigations liées aux infractions portant atteintes aux S.T.A.D ainsi que toute autre infraction
commise ou dont la commission est facilitée par un systeme informatique ou un systeme de
communication électronique?.

De ce qui précede notre étude portera essentiellement sur le dispositif de lutte mis en place
afin de réprimer les atteintes aux S.T.A.D a savoir, les moyens d’investigation (I), en suite nous
verrons les mécanismes d’assistance et de coopération (II) et ce vu le caractere transfrontalier
des ces infractions.

Ceci nous amene a poser la problématique suivante : quelles efficacités peuvent avoir de telles
régles en matiére de lutte contre les atteintes aux systémes de traitements automatisé de données
a la lumiéere de la loi 09/04 ??

I) Moyens d’investigation

Afin de lutter contre toute atteintes aux systemes de traitements automatisées de donnés le
législateur algérien par le biais de la loi 09/04 a adopté des techniques plus adéquates a cette
nouvelle forme de délinquance, il s’agit la de permettre aux autorités judiciaire compétentes a
I’instar des officiers et agents de la police judiciaire de recourir a ce genre de pratiques.

En effet Les enquétes doivent se faire de fagcon classique tout en intégrant les nouvelles
méthodes dans la recherche des indices a savoir : les perquisitions des systéemes informatiques
(1), et des réquisitions aux fournisseurs d’acces qui sont souvent adressées dans le but
d’identifier via les adresses IP, les auteurs des échanges par internet (2).

1- Les perquisitions des systéemes informatiques

L’article 05 de la loi N° 09/04 applicable en la matiere, dispose que les autorités judiciaires

ainsi que les officiers de la police judiciaire agissant dans le cadre de procedure pénale peuvent
au cours d’une perquisition dans les conditions prévues par la loi, accéder a un systeme
informatique ou a une partie de celui-ci ainsi qu’aux données informatiques qui y sont stockées
ou accéder a un systeme de stockage informatique .
Dans le cas ou il est avéré que les données recherchées, accessibles au moyen du premier
systeme, sont stockées dans un autre systeme informatique situé en dehors du territoire national,
leur obtention se fait avec le concours des autorités eétrangeres compétentes conformément aux
accords internationaux pertinents et suivant le principe de la réciprocité.

1. Joradp N°47, P 4-7du 16 Aodt 2009.
2 - Voir: Abdelhakim Bennouar, les techniques spéciales d’enquéte et d’investigation en Algérie, Master2
profesionnel mention droit des activités transnationales 2009, Université Lille 2, France, P 4.
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De ce qui précede, nous constatons que ces perquisitions englobent a la fois les systemes de
traitements présents sur le territoire national et ceux présents dans un territoire étrangers et Dés
lors nous nous référons aux régles d’entraide judicaires.

Cependant , procéder a une commission rogatoire internationale dans le cas ou les données
été déplacées jusqu'a un serveur situé a I’étranger , peut s’avéré trop long et inefficace et peut
étre utilisé au profit du delinquant informatique, dans cette sphére certains traités
internationaux connaissent une grande avancée, a titre d’exemple, nous avons la solution
apportée par la convention du conseil de I’Europe sur la cybercriminalité du 23 Novembre 2001
qui incite chaque partie membre a adopter « les mesures législatives et autres qui se révelent
nécessaires pour veiller a ce que, lorsque ses autorités perquisitionnent ou acceédent d’une fagon
similaire a un systeme informatique spécifique ou a une partie de celui-ci, conformément au
paragraphel (a) , et ont les raisons de penser que les données recherchées sont stockées dans un
autre systeme informatique ou dans une partie de celui-ci situé sur son territoire, et que ces
données sont Iégalement accessibles a partir du systéeme initial ou disponibles pour ce systeme
initial , lesdites autorités soient en mesure d’étendre rapidement la perquisition ou un d’un accés
d’une facon similaire a 1’autre systeme ».

A son tour le législateur algérien par le biais de la loi N°09/04 , dans le volé concernant les
regles d’entraide judiciaires et notamment l’article 16 a prévu certaine mesure pouvant
apportées une solution plus au moins efficace au probléeme et ce en énoncant que «en cas
d’urgence, et sous réserve des conventions internationales et du principe de réciprocité, les
demandes d’entraide judiciaire visées a I’alinéa précédent sont recevables si elles sont formulées
par des moyens rapides de communication, tels que la télécopie ou le courrier électronique pour
autant que ces moyens offrent des conditions suffisantes de sécurité et d’authentification ».

Aussi il faut rappeler que les perquisitions des systéemes informatiques répondent aux
mémes exigences des perquisitions que celles du monde physique c’est ¢ dire qu’une
perquisition ne peut s’effectuer que pour collecter les éléments de preuve sur I’infraction dans le
juge a été saisi’.

Dans la méme orientation vient se rajouter 1’article 06 de la méme loi qui stipule que
« Lorsque D’autorité effectuant la perquisition découvre, dans un systéme informatique, des
données stockées qui sont utiles a la recherche des infractions ou leurs auteurs, et que la saisie de
I’intégralité du systéme n’est pas nécessaire, les données en question de méme que celles qui
sont necessaires a leur compréhension, sont copiées sur des supports de stockage informatique
pouvant étre saisis et placés sous scellés dans les conditions prévues par le code de procédure
pénale ... ».

L’Alinéa 02 quant a lui, stipule que «.. Toute fois [’autorité effectuant la perquisition et la
saisie doit, en tout état de cause, veiller a ’intégrité des données du systeme informatique en
question. »

L_Myriam QUEMENER et Joel FERRY, Cybercriminalité¢, Défi mondial et réponses, Ed ECONOMICA, PARIS,
2007, P 238.
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En effet ’article précité permet le copiage des contenus de ces systémes sur tout support de
stockage qui peut étre saisi dans le cadre de ladite loi, il pourrait s’agir de cédéroms, de clés
USB et tout autre support remplissant la méme fonction.

En réalité et en se référant aux bonnes pratiques les perquisitions doivent s’effectuer en
garantissant I’intégrité des ¢léments de preuve tel que le démarrage de 1’ordinateur qui doit se
faire a partir d’un disque dur externe et ce dans le soucis d’empécher toute destruction des
données par un logiciel installé¢ par I’auteur de I’infraction™.

2-Réquisition des fournisseurs d’acces

L’article 10 de la N°09/04 , dans son Alenia0 1 dispose que « Dans le cadre de 1’application
des dispositions de la présente loi, les fournisseurs de services sont tenus de préter leur assistance
aux autorités chargées des enquétes judiciaires pour la collecte ou ’enregistrement, en temps
réel, des données relatives au contenu des communications et de mettre a leur disposition les
données qu’ils sont tenus de conserver en vertu de 1’article 11 ci-dessous ».

L’Alinéa 02 quant a lui, prévoit que les fournisseurs de services sont tenus de garder la
confidentialité des opérations qu’ils effectuent sur réquisition des enquéteurs et les informations
qui s’y rapportent et ce sous peine des sanctions prévues en matiere de violation du secret de
I’enquéte et de 1’instruction .

Dans la méme orientation, et a fin d’assurer le bon déroulement de 1’enquéte en question, la
loi N° 09/04 dans sont article 11 premier alinéa, engage les fournisseurs de services a
conserver : les données permettant 1’identification des utilisateurs du service, les données
relatives aux équipements terminaux des communications utilisées, les caractéristiques
techniques ainsi que la date, le temps et la durée de chaque communication, les données
relatives aux services complémentaires requis ou utilisés et leurs fournisseurs, les données
permettant d’identifier le ou les destinataires de la communication ainsi que les adresses des sites
visités.

Le deuxiéme alinéa du méme article incombe les opérateurs téléphonique a conserver les
données permettant I’identification des utilisateurs du service pour une durée n’excédant pas an,
a défaut de se conformer I’alinéa 03 prévoit que « la responsabilité pénale des personnes
physiques et morales est engagée lorsque cela a eu pour conséquence d’entraver le bon
déroulement des enquétes judiciaires. La peine encourue par la personne physique est
I’emprisonnement de six (6) mois a cinq (5) ans et I’amende de 50.000 DA a 500.000 DA »

le cinquiéme alinéa prévoit la responsabilité pénale des personnes morales dans les
conditions prévues par le code penal.

Des dispositions similaires sont prévus dans I’article 12 de la loi N°09/04 qui oblige les
fournisseurs d’internet a intervenir, sans délai, pour retirer les contenus dont ils autorisent 1’acces
en cas d’infraction aux lois, les stocker ou les rendre inaccessibles dés qu’ils en ont pris
connaissance directement ou indirectement, mais aussi de mettre en place des dispositifs
techniques permettant de limiter I’accessibilité aux distributeurs contenant des informations
contraires a I’ordre public ou aux bonnes murs et en informer les abonnés.

L. Philippe Belloir, I’application des régles de procédure pénale aux infractions commises sur le réseau internet »,
Expertises des systemes informatiques, Ao(t-Septembre 2002, P 293.
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En effet les dispositions précitées on été mis en place que par soucis de faciliter
I’identification des personnes présumées d’avoir été impliquées dans des atteintes liées aux
S.T.A.D et de 'importance que représente la lutte contre 1’anonymat, et d’ailleurs elle ne sont
finalement que la transposition intégrale de la loi Francaise c'est-a-dire la loi du 1* aout 2000
qui prévoit dans son article 43-9 que « les fournisseurs d’accés et d’hébergement sont tenus de
détenir et de conserver les données de nature a permettre 1’identification de toute personne ayant
contribué a la création d’un contenu des services dont elles sont prestataires »* , quant & I’article
17 de la loi sur la sécurité quotidienne du 31 Octobre 2001 prévoit, a la charge des fournisseurs
d’acces , ’obligation de conserver les données de connexion pendant une durée d’un an.

Pour la jurisprudence du conseil d’Etat Francais dans son avis sur la loi du 30 Septembre
1986 applicable aux services télématiques, il suggére que :« chaque fournisseur d’accés devrait
étre en mesure de fournir 1’identité de ses clients lors d’une demande d’abonnement, ce que
certain pratique déja ».%, et dans son rapport sur la loi du 31 Octobre 2001 sur la sécurité
quotidienne , insiste sur la « grande valeur informationnelle pour les services d’enquéte de
données telles que le login, les heures de début et de fin de connexion, les adresses IP>.

A titre de comparaison entre les deux législateurs Algérien et Francais , nous relevons ici une
grand écart en matiére de respect des droits et libertés , si pour I’un les prérogative de décider de
telles mesures sont de la compétences exclusives du procureur de la république ou du juge
d’instruction selon les cas, ce qui nous améne dans certains cas a une utilisation abusives de
ces mesures graves, la législation frangaise quant a elle dans I’article 77-1-1 du code de
procédure pénale dispose que sur autorisation du procureur de la République , I’officier de
police judiciaire peut procéder aux réquisitions prévus par le premier alinéa de I’article 60-1, sur
autorisation du juge des libertés qui est le garant des droits et libertés .

Comme conclusion de la premiere partie de cette étude, nous constatons que le Iégislateur
algérien a assimiler des régles procédurales appropriées a cette nouvelle forme de délinquance
et ce en introduisant dans le code de procedure pénal de nouvelles dispositions par la loi
n°09/04, dans le but été de renforcer I’efficacité des moyens d’investigations.

De ce qui va suivre, nous allons nous arrété sur un autre aspect important de I’étude, il s’agit
la des différents mécanismes d’assistance et de coopération, que sans elles les autres dispositions
seraient vides de toute valeurs.

L Loi N°2000-79 du 1* Aolt modifiant la loi N°86-1067 du 30 Septembre 1986 relative & la liberté de
communication, JORF du 02 Ao(t, P 11903.

2.Cité par : CHRISTIANE FERAL-SCHUHL , CYBER DROIT, Le Droit a I’épreuve de 'internet, DALLOZ, 3°
édition, Paris, 2002 , P 58.

% Cité par : CHRISTIANE FERAL-SCHUHL , op.cité, P 59.
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I1. Mécanismes d’assistance et de coopération

dans le but de garantir I’efficacité des enquétes et investigations contre les atteintes liées aux
S.T.A.D, le législateur Algérien a travers la loi N° 09/04 a créé¢ des mécanismes d’assistance et
de coopération, et ce vu le caracteére transfrontalier des ces infractions, il s’agit 1a de : L organe
national de lutte contre les infractions liées aux TIC(1), et Les régles d’entraide judiciaire
internationales(2).

1-L’organe national de lutte contre les infractions liées aux (TI1C)

Face a ces menaces qui ne cessent de prendre de I’ampleur , le [égislateur Algérien conscient
des enjeux et de I’insuffisance des mécanismes traditionnels qui relévent généralement de
I’autorité judiciaire, a vu bon d’¢largir le champ d’intervention et associer d’autres organes
spécialisés dans la matiére , sans doute cela s’inscrit dans une démarche de réflexion plus large .

A cet effet la loi N°09/04 dans son article 13 annonce la création d’un organe national de
prévention et de lutte contre la criminalité liée aux technologies de I’information et de la
communication.

L’article 14 quant a lui détermine les missions de ’organe a savoir, la dynamisation et la
coordination des opérations de prévention et de lutte contre la criminalité liée aux technologies
de I'information et de la communication ,I’assistance des autorités judiciaires et des services de
police judiciaire en matiere de lutte contre la criminalité liée aux technologies de I’information et
de la communication, y compris a travers la collecte de I’information et les expertises judiciaires
,I’échange d’informations avec ses interfaces a I’étranger aux fins de réunir toutes  données
utiles a la localisation et a 1’identification des auteurs des infractions liées aux technologies de
I’information et de la communication .

Cependant, il est édicté dans I’article 13 alinéa 02 que la composition, I’organisation et les
modalités de fonctionnement de 1’organe seront fixés par voie réglementaire, il s’agit bien la du
décret présidentiel N°15-261 du 08 Octobre 2015".

En effet, ledit décret place la nouvelle autorité sous la tutelle du ministére de la justice, et ce
en dépit qu’elle soit une autorité administrative indépendante jouissant de la personnalité morale
et de I’autonomie financiére?, cela nous améne sans doute & nous demander sur les conséquences
d’une telle subordination, surtout que 1’article 07 du méme décret stipule que : « Le comité
directeur est présidé par le ministre chargé de la justice. 1l est composé des membres suivants : le
ministre charge de l'interieur, le ministre chargé de la poste et des technologies de I'information
et de la communication, le commandant de la gendarmerie nationale, le Directeur Général de la
sureté nationale, un représentant de la Présidence de la République, un représentant du ministere
de la défense nationale, deux magistrats de la Cour supréme désignés par le Conseil supérieur de
la magistrature, Les représentants de la présidence de la République et du ministere de la defense
nationale sont nommés par décret présidentiel »

! _Voir : Journal officiel de République Algérienne N°53 du 08 Octobre 2015, P14 & 18.
2 .Voir : L’article 02 du décret Présidentiel N°115-261 du 08 Octobre 2015.
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Il est clair que I’indépendance de cet organe est a remettre en question surtout que la présence
de magistrats ne représente qu’une minorité d’une majorité écrasante désignée par
I’administration centrale.

En suite le décret, donne plus de détails concernant les missions de I’organe, il peut procéder a
toutes opérations d’enquétes et d’investigation dans le cadre de prévention et de lutte contre les
infractions liées aux technologies de I'information et de la communication, il assiste les autorités
judiciaires et les services de police judiciaire en matiere de lutte contre les infractions liées aux
technologies de l'information et de la communication ,il veille a I'exécution des demandes
d'entraide Emanant de pays Etrangers et de développer I'Echange d'informations et de
coopération au niveau international dans son domaine de compétence ,il contribuer a la
formation d'enquéteurs spécialisés en matiére d'investigations techniques liés aux technologies
de I'information et de la communication® .

Pour satisfaire a ses missions, I’organe comprend deux structures majeures, la premiére qui
est administrative dont un comité directeur, et une direction générale, la deuxiéme technique
dont une direction de la surveillance préventive et de la veille Electronique, une direction de la
coordination technique, un centre des opérations techniques, des antennes régionales.

2-Les régles d’entraide judiciaire internationales

Ayant prit conscience qu’une coopération internationale demeure indispensable en matiere
de lutte contre les atteinte aux S.T.D, et ce vu le caractere transfrontalier des ces infractions ,
que le législateur Algérien s’est doté par le biais de la loi N° 09/04 d’un arsenal juridique
favorisant une coopération solide fondée sur un régime strict et souple a la fois pour pouvoir
tenter d'atteindre cette cible mouvante que constitue ce fléau®.

En effet la coopération internationale dans ce domaine selon CHRISTIANE FERAL-
SCHUHL dans son ouvrage « CYBER DROIT » est « indispensable pour pouvoir étendre la
perquisition a d’autres systémes informatique lorsque les données sont stockées sur un territoire
étranger »°.

Dans cette sphere la loi N°09/04 traite deux aspects, I’un concerne les regles de compétence
judiciaire, et le deuxiéme concerne les modalités d’entraide judiciaire.

Pour le premier aspect, la l’article 15 prévoit que «les juridictions algériennes sont
compétentes pour connaitre des infractions liées aux technologies de I’information et de la
communication commises en dehors du territoire national, lorsque leur auteur est un étranger et
qu’elles ont pour cible les institutions de I’Etat algérien, la défense nationale ou les intéréts
stratégiques de 1’économie nationale » , en réalité le législateur algérien ne sort pas ici des régles
générales de 1’applicabilit¢ du code pénale en fonction des principe de territorialité et de
personnalité, qui veulent que le juge Algérien se prononce compétent dés qu’un fait constitutif de

! _Voir : Article 04 du décret Présidentiel N°115-261 du 08 Octobre 2015.
2. Abdelhakim Bennouar, op.cité, P 55.
% _ CHRISTIANE FERAL-SCHUHL, op.cité, P 61.

www.jilrc.com - conferences@jilrc.com - +961-71053262



2017 e 25 = 24 Lbtb 39S W12l : i a1 Joill pesgedl Jles

I’infraction a ét¢é commis sur le territoire Algérien, aussi le juge Algérien est également
compétent quand il s’agit d’infractions commises a I’étranger lorsque I’auteur est étrangers et
dont I’infraction a pour cible les institutions de I’Etat Algérien, la défense nationale ou les
intéréts stratégiques de I’économie nationale *, ce qui laisse a dire que le Droit algérien retient
une compétence large de son juge pénal national.

Concernant le deuxiéme aspect qui est les modalités d’entraide judiciaire , la loi 09/04 n’est
pas sorti de ce qui pratiqué dans de nombreux pays qui connaissent une avance considérable en
matiére de lutte contre ce type d’infraction ,en effet ’article 16 alinéa 01 stipule que «dans le
cadre des investigations ou des informations judiciaires menées pour la constatation des
infractions comprises dans le champ d’application de la présente loi et la recherche de leurs
auteurs, les autorités compétentes peuvent recourir a 1’entraide judiciaire internationale pour
recueillir des preuves sous forme électronique. » , 1’alinéa 02 prévoit une certaine souplesse dans
le traitements des demandes d’entraide judiciaire en énongant qu’en « En cas d’urgence, et sous
réserve des conventions internationales et du principe de réciprocité, les demandes d’entraide
judiciaire visées a 1’alinéa précédent sont recevables si elles sont formulées par des moyens
rapides de communication, tels que la télécopie ou le courrier électronique pour autant que ces
moyens offrent des conditions suffisantes de sécurité et d’authentification ».

Cependant la question de la corporation internationale pourrait susciter des interrogations,
surtout que beaucoup de pays considerent qu’une perquisition transfrontaliére sur réseau , sans
’autorisation des autorités compétente du pays concerné , violerait la souveraineté de cet Etat ,
dans ce contexte I’article 18 de la méme loi annonce explicitement que « L’exécution de la
demande d’entraide est refusée si elle est de nature & porter atteinte a la souveraineté nationale
ou a ’ordre public »

Conclusion :

A la fin de cette étude qui a porté sur le dispositif mis en place par le législateur algérien par
le biais de la loi N°09/04 , et ce afin de se doter de mécanismes efficaces de lutte contre les
atteintes aux systémes de traitements automatisé de données, nous constatons un réelle
adaptation de ce dernier aux techniques adéquates de lutte semblable a ce qui est pratiqué dans
les juridictions qui connaissent une avancée considérable en la matiere.

Cependant et en se référant aux exigences de respect des droit de ’homme dont le principe de
présomption d'innocence, la droit a la vie privé...., il nous paraissait plus proche du principe
d’un jugement équitable , de soumettre les mesures prévus par ladite loi , au contrdle a priori du
juge des peines et libertés ,inexistant jusqu’a présent dans le systéme pénal algérien.

Aussi un autre aspect s’impose, sans doute celui qui concerne le volet de la formation des
personnes chargées de réaliser des investigations dans le cadre de ’infraction informatique, dans
ce cadre la, malgré les efforts fournis par I’Etat Algérien ces dernieres années, il demeure plus
qu’indispensable de renforcer d’avantage le processus de formation.

- Voir Iarticle 588 du code de procédures pénales Algérien, modifié et complété.
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